(Rapporten skal gives en passende grad af fortrinsret normalt)
OPERATIONS IL (O-signal)
(og klassificeres i overensstemmelse med sit indhold normalt mindst)
FORTROLIGT




Fra:	Den myndighed, som har konstateret sikkerhedsbruddet.

Til:	Forsvarets Efterretningstjeneste, Center For Cybersikkerhed 
	Den udpegede kontrollerende myndighed (se DAMSG 600).
	
Eft.: National Distribution Authority Denmark
	Foresatte myndighed
	Den myndighed, der har begået sikkerhedsbruddet (når anden end rapporterende myndighed).
	Andre efterretningsadressater
	
Rapporter vedrørende brud på den kryptografiske sikkerhed er inddelt i syv punkter, og skal formateres således:

Hændelsessted
Punkt (1) skal identificere hændelsesstedet, ansvarlig organisation, adresse samt kryptoforvaltningsnummer (accountnummer).
Omstændigheder
Punkt (2) skal beskrive de nærmere omstændigheder vedrørende kompromitteringen (beskrive hændelsesforløbet i kronologisk rækkefølge).
Materiel
Punkt (3) skal identificere det involverede materiel, herunder udstyrets betegnelse (short title), udgave, serienummer, segment(er), evt. involveret udstyr eller dele heraf.
Personel
Punkt (4) skal identificere det personel, der har begået og er ansvarlige for kompromitteringen. Følgende skal rapporteres:

· Personnummer.
· Navn.
· Grad.
· Tjenestestilling.
· Sikkerhedsgodkendelse.
Vurdering
Punkt (5) skal indeholde en vurdering af sandsynligheden for kompromitteringen ved anførelse af et af nedenstående udsagn:

· Ingen kompromittering har fundet sted.
· Sandsynligvis ingen kompromittering fundet sted.
· Sandsynligvis har kompromittering fundet sted.
· Kompromittering har helt sikkert fundet sted.

Uddybning af hændelsen
Punkt (6) skal indeholde oplysninger om hændelsen jævnfør nedenstående punkter:
· Ukorrekt brug af kryptomaterialer
· Fejl ved kryptoudstyr
· Uautoriseret modifikation af udstyr
· Erkendt/bestyrket mistanke om afhopning, spionage, forsøg på rekruttering, uventet fravær, sabotage, tilfangetagelse og forræderi
· Uautoriseret adgang til kryptomaterialer
· Tab af kryptomaterialer
· Kryptomaterialer modtaget med brud på indre forsegling
· Erkendt eller formodet forsøg på at bryde en kryptoforsendelse.
· Evt.

Andre forhold af betydning for sagen
Punkt (7) skal indeholde oplysninger, der eventuelt kan have betydning for sagen, samt hvem eventuelle spørgsmål vedr. denne rapport skal rettes til:
POC: Navn/grad/funktion
Telefon/mail
Evt. klassificeret kontaktmulighed: (HEMNET/REGNEM/BICES/STU-II)
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Udfærdiger af denne rapport:
Navn/grad/funktion
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